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	金融业网络安全管理办法
	（征求意见稿）
	第一章 总则
	第一条（目的和依据）为了全面规范金融业网络安全管理，保障金融服务，维护金融安全，根据《中华人民共和国网络安
	第二条（适用范围）金融从业机构在中华人民共和国境内建设、运营、维护和使用网络，以及金融业网络安全的监督管理
	第三条（网络安全保护总体要求）金融从业机构应当依照法律、行政法规、国家和国务院金融管理部门有关规定履行网络
	第四条（行业自律）金融业各行业协会应当加强自律管理，依法制定网络安全行为规范和团体标准，指导会员加强网络安

	第二章 网络安全保护义务
	第五条（网络安全工作责任制）金融从业机构应当按照国家有关规定建立和落实网络安全责任制，确定网络安全负责人。
	第六条（网络安全治理）金融从业机构应当建立网络安全管理组织架构和议事决策机制，指定网络安全牵头管理部门，保
	第七条（网络运行安全）金融从业机构应当依照法律、行政法规、国家和国务院金融管理部门有关规定，开展网络运行监
	第八条（网络安全等级保护）金融从业机构应当按照国家网络安全等级保护制度要求，合理确定网络的安全保护等级，履
	第九条（商用密码使用）金融从业机构应当按照国家网络安全等级保护制度要求，使用商用密码保护网络安全。国务院金
	第十条（网络数据保护）金融从业机构应当依照法律、行政法规、国家和国务院金融管理部门有关规定，加强网络数据分
	第十一条（网络个人信息保护）金融从业机构应当依照法律、行政法规、国家和国务院金融管理部门有关规定，规范个人信
	第十二条（技术创新应用）金融从业机构应当依照法律、行政法规、国家和国务院金融管理部门有关规定，做好信息技术应
	第十三条（违法违规信息防范）金融从业机构应当采取措施并依照法律、行政法规、国家和国务院金融管理部门有关规定，
	第十四条（信息服务安全管理）向公众提供应用软件下载服务的金融从业机构，应当采取措施并依照法律、行政法规和国家
	第十五条（金融业关键信息基础设施认定）国务院金融管理部门按照金融业关键信息基础设施认定规则组织识别金融业关键
	第十六条（运营者组织架构及履职保障）运营者主要负责人对金融业关键信息基础设施安全保护负总责，运营者应当明确主
	第十七条（供应链安全）运营者应当按照国家网络安全审查规定和金融行业预判指南申报网络安全审查，并按照国务院金融
	第十八条（风险评估）运营者应当自行或者委托网络安全服务机构对关键信息基础设施每年至少进行一次网络安全检测和风
	第十九条（网络安全事件应急预案）运营者应当按照国家网络安全事件应急预案和金融业关键信息基础设施网络安全事件应

	第三章 监督管理协同
	第二十条（监督管理协同原则）国务院金融管理部门依照法律、行政法规和党中央、国务院决策部署，按照监管职责分工，
	第二十一条（网络安全专项任务协同落实）党中央、国务院或者有关决策议事协调机构已明确分工的，由国务院金融管理部门
	第二十二条（信息共享）国务院金融管理部门及其同级分支机构、派出机构间强化网络安全事件、风险、态势、情报等信息的
	第二十三条（配合监督管理）金融从业机构应当自觉接受、配合有关主管部门和国务院金融管理部门及其分支机构、派出机构

	第四章 法律责任
	第二十四条（传输违法违规信息的处理）金融从业机构对恶意程序和法律、行政法规禁止发布或者传输的信息，未及时停止传
	第二十五条（未按照规定使用商用密码的处理）金融从业机构未按照国家网络安全等级保护制度要求使用商用密码保护网络安
	第二十六条（不配合监督检查的处罚）金融从业机构拒绝、阻碍国务院金融管理部门及其分支机构、派出机构对其开展网络安
	第二十七条（违反其他网络安全保护义务的处罚）金融从业机构未履行本办法规定的网络安全保护义务，《中华人民共和国网
	第二十八条（其他法律责任）金融从业机构未履行本办法规定的网络安全保护义务，涉嫌构成违反治安管理行为的，移送公安
	第二十九条（管理人员违反规定的处理）国务院金融管理部门及其分支机构、派出机构工作人员存在玩忽职守、滥用职权、徇

	第五章 附则
	第三十条（术语定义）本办法下列用语的含义：
	第三十一条（地方金融组织网络安全管理）地方金融管理机构牵头负责地方金融组织履行网络安全保护义务的监督管理，可参
	第三十二条（解释权）本办法由国务院金融管理部门负责解释。
	第三十三条（生效期）本办法自2026年××月××日起施行。


