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《金融业网络安全管理办法（征求意见稿）》
起草说明

为适应金融业网络安全工作新形势，落实《中华人民共和

国网络安全法》（以下简称《网络安全法》）《中华人民共和国数

据安全法》《中华人民共和国个人信息保护法》《关键信息基础

设施安全保护条例》（以下简称《保护条例》）《网络数据安全管

理条例》等法律法规，进一步规范金融业网络安全管理，保障

金融服务，维护金融稳定和金融安全，中国人民银行、国家金

融监督管理总局、中国证券监督管理委员会、国家外汇管理局

（以下简称国务院金融管理部门）联合起草了《金融业网络安

全管理办法（征求意见稿）》（以下简称《办法》）。现将相关情

况说明如下：

一、起草背景及必要性

（一）落实党中央国务院决策部署。习近平总书记指出，

网络安全要“坚持促进发展和依法管理相统一”,并强调“金

融……等领域的关键信息基础设施是经济社会运行的神经中

枢，是网络安全的重中之重”。《党委（党组）网络安全工作责

任制实施办法》明确，行业主管监管部门对本行业本领域的网

络安全负指导监管责任。制定《办法》，明确金融业网络安全依

法管理基本要求，是贯彻落实党中央、国务院决策部署的重要

举措。

（二）健全金融业网络安全跨部门综合监管机制。《网络安
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全法》强调，国家对金融等重要行业和领域实行重点保护，《保

护条例》明确，对金融等重要行业和领域的关键信息基础设施

实行重点保护。党中央、国务院要求，对涉及多个部门、管理

难度大、风险隐患突出的监管事项，要建立健全跨部门综合监

管制度。国务院金融管理部门联合出台与国家网络安全法律法

规整体承接、面向金融业普遍适用、监督管理协同高效的金融

业网络安全跨部门综合监管制度，并与国务院金融管理部门现

有和后续出台的网络安全管理制度相衔接，是健全金融网络安

全领域管理制度体系，加强金融业网络安全协同监管的长效举

措。

（三）防范网络安全风险向金融风险演变。金融数字化转

型进程中，金融服务对网络的依赖日益加深，金融网络彼此互

联互通、紧密交织。网络运行维护复杂度高、供应链安全保障

涉及面广、有组织高强度网络攻击时有发生、新兴技术与业务

融合应用紧密等风险叠加共振，潜在威胁到金融稳定和金融安

全。制定《办法》，概括性明确金融业网络安全合规底线及触碰

底线时应承担的法律责任，是国务院金融管理部门保障金融体

系持续平稳运转，助力防范网络安全风险向金融风险演变的必

要举措。

二、起草过程

前期，国务院金融管理部门通过书面调研、召开现场座谈

会等多种方式，广泛听取国家网络安全管理部门、金融从业机

构意见建议，深入了解金融业网络安全存在的突出问题。在此
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基础上，经认真研究，形成征求意见稿。

三、主要内容

《办法》共五章三十三条，第一章总则，明确制定依据、

适用范围、网络安全保护总体要求和行业自律要求。第二章网

络安全保护义务，明确网络运行安全、网络数据保护、网络个

人信息保护总体要求，对网络安全工作责任制、网络安全治理、

网络安全等级保护、商用密码使用、技术创新应用、信息服务

安全管理等作出原则规定，提出金融业关键信息基础设施认定

要求，并从组织架构、履职保障、供应链安全、风险评估、网

络安全事件应急预案等方面对运营者提出特别合规要求。第三

章监督管理协同，明确国务院金融管理部门监督管理协同原则、

专项任务协同落实等内容。第四章法律责任，对违反《办法》

的法律责任作出规定。第五章附则，明确术语定义、解释权、

生效期等内容。
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